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TIETOSUOJALINJAUS

1 SUOMEN PUNAISEN RISTIN TARKOITUS JA PERUSPERIAATTEET

Suomen Punaisen Ristin tarkoituksena on sdantdjen 2 §:n mukaan mm. kaikissa
oloissa suojella elamaa ja terveytta seka puolustaa ihmisarvoa ja ihmisoikeuksia,
edistda kansojen vilistd yhteistyota ja rauhaa, pelastaa ihmishenkid kotimaassa ja
ulkomailla, auttaa kaikkein heikommassa asemassa olevia inhimillisten karsimysten
ehkaisemiseksi ja lieventamiseksi, tukea ja avustaa maan viranomaisia niin rauhan
kuin sodan ja aseellisten selkkausten aikana ihmisten hyvinvoinnin edistamiseksi,
edistda kansalaisten keskuudessa yhteisvastuuta ja auttamismieltd, lisatd ymmarrysta
Punaisen Ristin tyosta ja yleisinhimillisia pyrkimyksia kohtaan seka vahvistaa jarjeston
valmiutta ja toimintaedellytyksia.

Punaisen Ristin liikkkeen toimintaa ohjaa seitseman perusperiaatetta: inhimillisyys,
tasapuolisuus, puolueettomuus, riippumattomuus, vapaaehtoisuus,
yleismaailmallisuus ja ykseys.

2 SUOMEN PUNAISEN RISTIN TIETOSUOJALINJAUKSEN PERUSTEET

Suomen Punaisen Ristin kaiken toiminnan perustana on, ettd avunsaajat,
vapaaehtoistoimintaan osallistuvat, yhteistydkumppanit ja tukijat luottavat jarjeston
tyohon. Tietosuojan toteutuminen on Suomen Punaiselle Ristille erittdin tarkeaa ja
koko organisaation tulee olla siihen sitoutunut. Henkil6tietojen kasittely on
valttdmatonta jarjeston toiminnalle, ja kasittelyn asianmukaisuus on tarkeaa
luottamuksen yllapitamiseksi.

Kaikilta jarjestossa tyoskenteleviltd ja toimivilta edellytetdan lainsdaddannon, arvojen
ja periaatteiden mukaista toimintaa ja tietoisuutta omasta vastuusta jarjeston
luotettavuuden yllapitamiseksi silloin, kun henkil6tietoja kasitellaan osana
tyotehtavia.

Tietosuojalla tarkoitetaan yksityisyyden suojaamista henkil6tietoja kasiteltdaessa.
Yksityiseldman suoja on Suomen perustuslain ja Euroopan Unionin perusoikeuskirjan
mukainen jokaiselle luonnolliselle henkildlle kuuluva perusoikeus ja henkilotietojen
kasittelyn tulee aina perustua lakiin.

Suomen Punaisen Ristin toiminnassa kasitelldan laajamittaisesti henkilotietoja muun
muassa vapaaehtoisista, jdsenistd, lahjoittajista, avun saajista, asiakkaista,
yhteistyokumppaneiden ja koulujen yhteyshenkil6ista seka tyontekijoistd. Suomen
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Punainen Risti saa henkilotiedot padsaantoisesti henkiloilta itseltdan heidan
osallistuessaan toimintaan tai sen tukemiseen. Henkilotietoja ovat luonnolliseen
henkiloon (= rekisterdityyn) liittyvat tiedot, joista henkil6 voidaan tunnistaa suoraan
tai epdsuorasti tietoja yhdistamalla. Henkilotietoja ovat esimerkiksi nimi,
henkil6tunnus, kuva, sijaintitieto, verkkotunnistetieto tai henkildlle tunnusomainen
fyysinen, fysiologinen, geneettinen, psyykkinen, taloudellinen, kulttuurillinen tai
sosiaalinen tekija.

Henkilotietojen kasittelylla tarkoitetaan kaikkea henkil6tietoihin liittyvaa toimintaa,
kuten tietojen kerdaamista, tallentamista, jarjestamista, sailyttamista, muokkaamista,
hakemista, kayttamista, luovuttamista, levittamista, yhdistamista, rajoittamista,
poistamista ja havittamista.

Henkilorekisterilla tarkoitetaan henkilGtietoja sisaltavaa tietojoukkoa, josta tiedot on
saatavissa tietyin perustein. Rekisteri voi koostua useista tietovarannoista, ja osa
tiedoista voi olla myos esim. paperimuodossa. Tietosuojaa sdadtelee EU:n yleinen
tietosuoja-asetus (2016/679, general data protection regulation, GDPR) ja Suomen
tietosuojalaki (1050/2018), laki yksityisyyden suojasta tyoeldmassa (247/2019) seka
toiminnasta riippuen erityislainsdadanto.

Tietosuojalainsaadannon vaatimuksiin kuuluu keskeisesti osoitusvelvollisuus, eli
Suomen Punaisen Ristin on kyettdva osoittamaan, ettd henkilotietojen kasittely on
asianmukaista ja tapahtuu lainsaadannon puitteissa. Lisaksi Suomen Punaisella Ristilla
on velvollisuus ilmoittaa rekisterdidyille, mikali heidan henkildtietojensa
luottamuksellisuus on vaarantunut. Tama edellyttaa henkilotietojen kasittelyyn
littyvien toimenpiteiden ja sisdisten prosessien riittavaa dokumentointia.

Tassa linjauksessa kuvataan tietosuojan periaatteet Suomen Punaisessa Ristissa.
Tietosuolinjaus koskee kaikkea Suomen Punaisessa Ristissa ja Suomen Punaisen Ristin
lukuun tehtavaa henkilotietojen kasittelya, riippumatta tietojen alkuperasta, sisallosta
tai kayttotarkoituksesta. Tietosuojalinjaus on julkinen.

Tietosuojalinjausta tdydennetdan tarkemmilla ohjeilla koskien mm. henkilorekisterien
yllapitoa, rekisteroityjen oikeuksien toteuttamista ja tietosuojapoikkeamien hallintaa.
Tarkemmat ohjeet eivat kuitenkaan saa olla ristiriidassa tietosuojalinjauksessa
esitettyjen periaatteiden kanssa.

Tietosuojan toteutumisen edellytyksena on riittava tietoturva, jonka periaatteet on
esitetty Suomen Punaisen Ristin tietoturvalinjauksessa.

Tietosuoja- ja tietoturvalinjausten toteutumista ja toimivuutta arvioidaan
saannollisesti osana muun toiminnan tarkastamista ja raportoidaan
tietotilinpaatoksessa.

3 SUOMEN PUNAISEN RISTIN TIETOSUOJAPERIAATTEET

e Kerdamme vain toiminnan kannalta tarpeellisia henkil6tietoja.
o Kasittelemme henkilotietoja vain siihen tarkoitukseen, johon ne on keratty.
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o Kasittelemme henkilotietoja luottamuksellisesti ja huolellisesti.

e Emme sdilyta henkilotietoja tarpeettomasti.

e Kerromme avoimesti henkilotietojen kasittelystamme.

e Emme luovuta henkil6tietoja jarjeston ulkopuolelle. Jarjeston sisalla luovutamme
tietoja keskustoimiston, piiritoimistoiden, osastojen, laitosten ja ensiapuyhtion
valilla.

e Haavoittuvassa asemassa olevien rekisteroityjen (esim. ikdihmisten, alaikaisten,
vainon uhrien) tietoja kasitelldadn erityista huolellisuutta noudattaen.

e Viranomaisille tietoja luovutetaan lain edellyttamissa tapauksissa, kuten
esimerkiksi vaarinkaytosten selvittamisessa ja ehkaisyssa.

4 HENKILOREKISTERIT

Tiettya kayttotarkoitusta varten kasiteltavat henkilotiedot muodostavat
henkilorekisterin. Jokaisella henkil6rekisterilld tulee olla vastuuyksikk6/-laitos ja
yhteyshenkild. Kunkin henkilérekisterin toiminta kuvataan tietosuojaselosteessa,
jonka tulee olla helposti ymmarrettava ja ajan tasalla. Tietosuojaselosteet ovat julkisia
ja ne ovat saatavilla Suomen Punaisen Ristin verkkosivuilta, lukuun ottamatta
henkilostoa koskevia tietosuojaselosteita, jotka ovat saatavilla Suomen Punaisen
Ristin tyontekijoiden Intrassa.

Kunkin henkildrekisterin vastuuhenkil® vastaa rekisteristd, sen riittavasta ja
ajantasaisesta dokumentaatiosta seka rekisterissa olevien tietojen kasittelyn
ohjeistuksesta tarvittaville henkildille. Rekisterin vastuuhenkilé vastaa myds turhien
ja tarpeettomien tietojen tuhoamisesta tietosuojaselosteen sdilytysaikojen mukaisesti
vuosittain.

5 TIETOSUOJAORGANISAATIO JA VASTUUT

Suomen Punaisen Ristin tietosuojaorganisaatio on rakentunut seuraavasti:
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Padsaantoisesti Punainen Risti on rekisterinpitdjan roolissa kaikessa henkildtietojen
kasittelyssa. Tama koskee kaikkia jdsenten, vapaaehtoisten, autettavien,
koulutettavien ja henkiloston henkildtietoja. Suomen Punaisen Ristin piirit ovat
rekisterinpitdjan roolissa omien tydntekijoidensa henkilotietojen kasittelyssa seka
muissa omaan lukuun tehtavissa henkilotietojen kasittelytoimissa. Tietosuojavastuut
Keskustoimiston, piirien ja osastojen valilla on kuvattu liitteena olevassa
kolmikantasopimuksessa.

Veripalvelu ja Suomen Punainen Risti Ensiapu Oy ovat itsendisia rekisterinpitajia,
joiden toiminta, jarjestelmat, henkilotietojen kasittelyperusteet ja velvoitteet eridvat
merkittavasti Suomen Punaisen Ristin muusta toiminnasta. Veripalvelulla ja Suomen
Punainen Risti Ensiapu Oy:lld on tata linjausta tukevat erilliset tietosuojalinjaukset,
kdytdannon ohjeistukset ja tietosuojavastaava. Tama on katsottu tarpeelliseksi
tarvittavan osaamisen ja riittavan tietosuojan varmistamiseksi koko Suomen Punaisen
Ristin organisaatiossa.

Suomen Punaisen Ristin Tietosuojavastaava

e toimii tietosuojan asiantuntijana

e koordinoi tietosuojaryhman toimintaa

e toimii yhteyshenkilona valvovaan viranomaiseen

e seuraa ja valvoo henkilotietojen kasittelya ja sen vaatimustenmukaisuutta

e raportoi Suomen Punaisen Ristin johdolle tietosuojan tilasta ennalta maariteltyjen
mittareiden mukaisesti

e raportoi Suomen Punaisen Ristin johdolle tietosuoja-asioiden kehittdmistarpeista

e tukee koko jarjeston tietosuojatyota

e kouluttaa ja on vastuussa koulutusmateriaaleista ja ohjeistuksista

e vastaa jdrjestotason tietosuojasivuista ja tietosuojaprosessien dokumentaatiosta

e selvittda kysymyksia, ei tee paatoksia

e tukee ja kouluttaa rekisterien omistajia

e vastaa piirien ja laitosten tietosuojayhteyshenkildiden koulutuksesta ja tuesta

e vastaa tietotilinpdatoksen laatimisesta

e vastaa tietosuojatydn viestimisesta organisaatiossa

e seuraa aikaansa, kouluttautuu, verkostoituu

e pitda yhteytta Punaisen Ristin kansainvaliseen organisaatioon tietosuoja-asioiden
osalta

Suomen Punaisen Ristin Tietosuojaryhma

e strategisen paatdksenteon valmistelu

e eioperatiivista vastuuta, ohjaava aputoimielin

e jdrjestotason priorisointi

e kasittelee ajankohtaisia tietosuojaa koskevia asioita, kuten tietosuojan
vaikutusten arviointeja

e kehittda tietosuojaa koskevia menettelytapoja ja periaatteita

e tapaa vahintaan kaksi kertaa vuodessa
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e kay lapi tietotilinpaatokseen, linjauksen ja kdytannon eroavaisuuden
e kasittelee poikkeamat

e kehittdmispainotteinen

e vastaa linjauksen paivittamisesta

Piirin/laitoksen tietosuojayhteyshenkilo

e vastaa oman piirinsa/laitoksensa tietosuojakaytdnnoista ja koulutuksesta
henkilokunnalle

e piirin yhteyshenkilé on my6s vastaanottokeskusten ja osastojen ensisijainen
yhteyshenkilo ja vastaa tietosuojaohjeistuksen jalkauttamisesta
vastaanottokeskuksien ja osastojen kdytantdihin

e yllapitas piirin/laitoksen tietosuojadokumentaatiota, my6s niiden rekistereiden
osalta, joissa piiri/laitos on rekisterinpitajan roolissa tai kun kasittely poikkeaa
keskustoimiston toiminnasta.

e ymmartaa rekisterinpitajan vs. kasittelijan vastuut ja ymmartaa missa piiri on
rekisterinpitdja, missa kasittelija

e vastaa piirin/laitoksen osuudesta tietotilinpaatokseen

e ymmartaa tietosuojan roolin osaston toiminnantarkastuksessa

e tukee osaston tietosuojaperehdyttamista

Osaston tietosuojayhteyshenkild

e on yhteyshenkil6 piiriin ja keskushallintoon osastoon liittyvissa tietosuoja-asioissa

e vastaa tietosuojakaytdannoista osaston toiminnassa

e yllapitdd osaston tietosuojadokumentaatiota

e vastaa osaston sisdisista tietosuojaohjeista ja -koulutuksesta

e ymmartaa rekisterinpitdjan vs. kasittelijan vastuut ja ymmartda milloin osasto on
rekisterinpitdja ja milloin kasittelija

e yllapitda osaston tietosuojadokumentaatiota

e vastaa osaston aktiivijasenten ja vapaaehtoisten tietosuojakoulutuksesta ja
ohjeista

Keskustoimiston Tietosuojaldhettilas

e oman yksikdn/linjan tietosuojatukihenkil®, joka muistuttaa tietosuojakdytannoista
tai niiden huomioimisesta

e asiaan enemman vihkiytynyt, on kiinnostunut

e osallistuu tydéryhman tapaamisiin ja on aktiivinen

e tuo oman yksikén kysymyksid/haasteita tybryhmaan

e avustaa tietotilinpaatoksen laatimisessa

Esimiehet vastaavat tietosuojalinjauksen noudattamisesta omalla vastuualueellaan ja
tarvittavan ohjeistuksen riittavyydesta seka ajantasaisuudesta.
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Jokainen tyontekija noudattaa tietosuojaperiaatteita ja raportoi havaitsemistaan
tietosuojaan liittyvista poikkeamista jarjestdn tietosuojavastaavalle
sdahkopostiosoitteeseen tietosuoja@redcross.fi.

6 REKISTEROITYJEN OIKEUDET

Rekisteroidyilla on oikeus saada tietoa henkilGtietojensa kasittelysta ja kaytosta. Jokaisella
rekisteroidylla on oikeus:

paasta omiin tietoihinsa

pyytda tietojen oikaisemista

pyytaa tietojen poistamista

pyytda kasittelyn rajoittamista

pyytaa tietojen siirtoa jarjestelmasta toiseen

Suomen Punainen Risti arvioi aina tapauskohtaisesti rekisteroidyltd saadun pyynnon sisaltoa ja
sen toteuttamista. Suomen Punainen Risti ei voi kaikissa tilanteissa valttamatta toteuttaa
rekisterdidyn pyyntoa. Rekisteroityjen oikeudet kunkin henkilérekisterin osalta kirjataan
tietosuojaselosteeseen.

Kaikki pyynnot koskien rekisterdityjen oikeuksien toteuttamista ohjataan tietosuojavastaavalle
osoitteeseen tietosuoja@redcross.fi .

7 HENKILOTIETOJEN SIIRROT JA LUOVUTUKSET KOLMANSIIN, EU:N JA ETA:N ULKOPUOLISIIN

MAIHIN

Henkilotietojen siirrot ja luovutukset kolmansiin maihin tulee tehda erityista
huolellisuutta noudattaen. Systemaattisissa siirroissa jarjestelmatoiminnallisuuksien
edellytyksena on varmistettava, ettd vastaanottajan puolesta vaaditut suojatoimet on
toteutettu.

Yksittdisten siirtojen kohdalla on ensisijaisesti varmistuttava, etta rekisterdity
ymmartaa siirron periaatteet ja vastaanottavan tahon ja hyvaksyy siirron. Siirron voi
myds tehda, mikali se on tarpeen sopimuksen tai henkilon suojaamisen
toteuttamiseksi.

8 SISAANRAKENNETTU TIETOSUOJA JA VAIKUTUSTENARVIOINTI

Tietosuojavaatimukset tulee ottaa huomioon mahdollisimman varhaisessa vaiheessa
suunniteltaessa muutoksia toimintaan, menettelytapoihin tai jarjestelmiin.
Henkilotietojen kasittelyyn liittyvia muutoksia ja uusia kasittelytoimia suunniteltaessa
on aina arvioitava toiminnan aiheuttamat riskit yksilén oikeuksien ja vapauksien
kannalta. Jos riski arvioidaan suureksi, on tehtava erillinen vaikutustenarviointi, jossa
arvioidaan kasittelyn aiheuttamat riskit. Riskeja arvioitaessa on syyta huomioida myos
Suomen Punaiselle Ristille mahdollisesti aiheutuva julkisuuskuvariski ja mahdollisesti
muut Suomen Punaisen Ristin toimintaan kohdistuvat riskit.
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9 HENKILOTIETOJEN POISTAMINEN, ANONYMISOINTI JA PSEUDONYMISOINTI

Henkilotietoja ei tule sailyttaa turhaan eika varmuuden vuoksi. Jokaisessa
tietosuojaselosteessa madritellaan henkilotietojen sailytyksen tarve ja toimitaan sen
mukaan. Henkilotietojen anonymisointi tarkoittaa tietojen tunnistettavuuden
poistamista siten, ettei niitd enda voida yhdistda rekisteroityyn. Anonymisoituja
tietoja ei voida yhdistaa henkil6on, eivatka tietosuojasaannokset koske niita.
Pseudonymisointi tarkoittaa henkil6tietojen kasittelemista niin, ettei niita voida enaa
yhdistaa rekisteroityyn kayttamatta pseudonymisoinnin purkavia lisatietoja.
Pseudonymisoinnin purkamiseen tarvittavat tiedot sdilytetdan erilldan ja suojataan.
Pseudonymisoituja henkil6tietoja tulee kasitella tietosuoja-asetuksen ja muun
soveltuvan lainsadadannon edellyttamalla tavalla. Henkildtietojen anonymisointia tai
pseudonymisointia kdytetdan silloin, kun se on tietojen kayttotarkoitus huomioiden
mahdollista.

10 TIETOSUOJAN HUOMIOIMINEN SOPIMUKSISSA

Ulkoisten toimijoiden, kuten alihankkijoiden, tulee myds toimia Punaisen Ristin
tietosuojaperiaatteiden mukaisesti. Sopimuksia laadittaessa ja paivitettdessa on
huolehdittava siitd, etta niissa on riittavasti ja yksiselitteisesti huomioitu
tietosuojanakokohdat. Erityisesti on huomioitava, etta tietosuojakaytannat ja niihin
liittyva lainsdadanto vaihtelevat merkittavasti Euroopan Unionin ulkopuolella.
Jokaisen henkilGtietojen kasittelijan kanssa tulee laatia tietosuoja-asetuksen
edellyttama tietojenkasittelysopimus.

11 HENKILOTIETOJEN TIETOTURVALOUKKAUKSET

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tietoturvallisuuden loukkausta,
josta seuraa siirrettyjen, tallennettujen tai muuten kasiteltyjen henkildtietojen
vahingossa tapahtuva tai oikeudeton tuhoaminen, haviaminen, muuttaminen, luvaton
luovuttaminen tai padsy tietoihin.

Epaillyista tai havaituista tietoturvaloukkauksista ilmoitetaan valittémasti kyseisen
rekisterin vastuuhenkildlle, toiminnan vastuuhenkildlle ja tietosuojavastaavalle ja
ryhdytdan tarvittaviin korjaaviin toimiin.

Tietoturvaloukkauksien kasittelysta seka tarvittavista ilmoituksista rekisterdidyille ja

valvontaviranomaisille ohjeistetaan tarkemmin erikseen.

Liitteet: Jarjeston henkilGtietojen kasittely — kolmikantasopimus



